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La cybersécurité est le nouvel enjeu pour les entreprises. Présente aussi bien sur le lieu de travail
qu’à son domicile. Chacun se retrouve concerné et les collaborateurs font courir de graves dangers
sur l’entreprise s’ils ne sont pas sensibilisés régulièrement. Ouverte à tous, cette formation d’une
journée vise à sensibiliser et à responsabiliser les collaborateurs dans leur usage au quotidien de
l’outil informatique.

Durée : 7 heures (1 jours).

 

Inscrivez-vous

 

Objectifs pédagogiques

Comprendre les différents risques liés à la sécurité SI ainsi que leurs conséquences ;
Identifier et comprendre les mesures de protection de sécurisation de son poste de travail.

Contenu (progression pédagogique)

Introduction
Idées reçues sur la cybersécurité
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Le rôle de la cybersécurité en entreprise
Les enjeux de la cybersécurité en entreprise

Présentation
Evolution des cyberattaques
Qui sont les hackers ?
L’économie de la cybercriminalité
Méthodologie d’un hacker

La cybersécurité sur mon lieu de travail
Pourquoi suis-je une cible ?
Quels sont les impacts ?
Quelles attaques puis-je rencontrer ?
Comment les détecter ?
Quelles sont les erreurs à ne pas commettre ?

La cybersécurité dans ma vie personnelle

Quels sont les impacts ?
Le vol de données personnelles
Usurpation de votre identité

A qui s’adresse cette formation ?

Profil du stagiaire :

Tout public ;
Toutes les utilisatrices et tous les utilisateurs ayant accès au système d’information via un
poste informatique.

Prérequis :

Aucune connaissance particulière.

Organisation

Formateur

Moyens pédagogiques et techniques

Accueil des stagiaires dans une salle dédiée à la formation ;
Documents supports de formation projetés ;
Exposés théoriques ;
Etude de cas concrets ;
Quizz en salle ;
Mise à disposition en ligne de documents supports à la suite de la formation.

Dispositif de suivi de l’exécution de d’évaluation des résultats de la formation

Feuilles de présence ;
Questions orales ou écrites (QCM) ;
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Mises en situation ;
Formulaires d’évaluation de la formation.
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